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Generelt

Baggrund

Denne politik er baseret pa Europa-Parlamentets og Radets Forordning (EU) 2016/679 af 27.
april 2016 om beskyttelse af fysiske personer i forbindelse med behandling af
personoplysninger og om fri udveksling af sddanne oplysninger ("GDPR") samt gzeldende
national lovgivning og retningslinjer.

Praca er dataansvarlig og bestraeber sig p3, at opretholde og fortszette med at opbygge en
steerk databeskyttelses- og privatlivskultur for at beskytte alle de personoplysninger, der
indsamles og behandles i virksomheden.

Behandlingen af personoplysninger er som udgangspunkt relateret til virksomhedens egne
medarbejdere, men omhandler ogsd behandling af personoplysninger relateret til
virksomhedens forretningsaktiviteter. Denne politik beskriver siledes de regler og
retningslinjer, som virksomheden har bestemt, skal benyttes ved behandling af
personoplysninger for egne medarbejdere samt gvrige relevante registrerede.

For at beskytte personoplysningerne tilstreekkeligt vurderer virksomheden Igbende
risikoniveauet i forbindelse med databehandlingen. Virksomheden er isaer opmarksom pa
risikoen ved diskrimination, ID-tyveri, gkonomisk tab, tab af omdgmme samt datafortrolighed.

Formal

Formalet med denne politik er, at fastseette og beskrive virksomhedens regler om beskyttelse
af fysiske personer (de registrerede) i forbindelse med behandling af personoplysninger i
virksomheden.

Ansvar og anvendelse

Denne politik erstatter tidligere politikker for databeskyttelse og er geldende for alle
registrerede i virksomheden, herunder medarbejdere. Politikken benyttes til behandling af
personoplysninger, der helt eller delvis foretages ved hjeelp af automatisk databehandling, og
pa anden ikke automatisk behandling af personoplysninger.

Definitioner og forklaringer

“behandling” skal forstds som enhver aktivitet eller raeekke af aktiviteter — med eller uden
brug af automatisk behandling — som personoplysninger eller en samling af
personoplysninger ggres til genstand for, f.eks. indsamling, registrering, organisering,
systematisering, opbevaring, tilpasning eller zendring, genfinding, sggning, brug, videregivelse
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ved transmission, formidling eller enhver anden form for overladelse, sammenstilling eller
samkgring, begraensning, sletning eller tilintetggrelse

"biometriske data” skal forstds som personoplysninger, der som fglge af specifik teknisk
behandling vedrgrende en fysisk persons fysiske, fysiologiske eller adfaerdsmaessige
karakteristika muligggr eller bekrzefter en entydig identifikation af vedkommende, f.eks.
ansigtsbillede eller fingeraftryksoplysninger

"brud pa persondatasikkerheden” skal forstds som et brud pa sikkerheden, der fgrer til
hzaendelig eller ulovlig tilintetggrelse, tab, &ndring, uautoriseret videregivelse af eller adgang til
personoplysninger, der er transmitteret, opbevaret eller pa anden made behandlet
"dataansvarlig” skal forstds som en fysisk eller juridisk person, en offentlig myndighed, en
institution eller et andet organ, der alene eller ssmmen med andre afggr, til hvilke formal og
med hvilke hjeelpemidler der ma foretages behandling af personoplysninger
"databehandler” skal forstds som en fysisk eller juridisk person, en offentlig myndighed, en
institution eller et andet organ, der behandler personoplysninger pa den dataansvarliges vegne
"GDPR” skal forstds som Europa-Parlamentets og Radets Forordning (EU) 2016/679 af 27.
april 2016 om beskyttelse af fysiske personer i forbindelse med behandling af
personoplysninger og om fri udveksling af sdidanne oplysninger

"genetiske data” skal forstds som personoplysninger vedrgrende en fysisk persons arvede
eller erhvervede genetiske karakteristika, som giver entydig information om den fysiske
persons fysiologi eller helbred, og som navnlig foreligger efter en analyse af en biologisk prave
fra den pagaeldende fysiske person

"helbredsoplysninger” skal forstas som personoplysninger, der vedrgrer en fysisk persons
fysiske eller mentale helbred, herunder levering af sundhedsydelser, og som giver information
om vedkommendes helbredstilstand

"personoplysninger” skal forstas som enhver form for information om en identificeret eller
identificerbar fysisk person (»den registrerede«); ved identificerbar fysisk person forstads en
fysisk person, der direkte eller indirekte kan identificeres, navnlig ved en identifikator som
f.eks. et navn, et identifikationsnummer, lokaliseringsdata, en onlineidentifikator eller et eller
flere elementer, der er sarlige for denne fysiske persons fysiske, fysiologiske, genetiske,
psykiske, gkonomiske, kulturelle eller sociale identitet

"samtykke fra den registrerede” skal forstds som enhver frivillig, specifik, informeret og
utvetydig viljestilkendegivelse fra den registrerede, hvorved den registrerede ved erklaering
eller klar bekraeftelse indvilliger i, at personoplysninger, der vedrgrer den pageeldende, gares
til genstand for behandling

"virksomheden” skal forstas som Praca
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Databeskyttelsespolitik

Databeskyttelse og privatlivs principper

Beskyttelsen af personoplysninger er af stor betydning for virksomheden. Det geelder bade i
relation til egne medarbejdere, for kunder og leverandgrer samt andre registrerede, hvor
virksomheden behandler personoplysninger.

Denne politik er vedtaget for at:

overholde geeldende lovgivning og praksis

beskytte medarbejderens personoplysninger

beskytte personoplysningerne for gvrige registrerede

beskytte virksomhedens data

behandle personoplysninger, der er ngdvendige for at opfylde virksomhedens
forpligtelser som dataansvarlig

¢ minimere anvendelsen af samtykke til kun de situationer, hvor der ikke findes nogen
anden juridisk metode / hjemmel til at behandle personoplysninger

Databeskyttelse er alle medarbejderes ansvar. Det er meget nemt utilsigtet at videregive
oplysninger om en kollega til en kunde eller en ven eller om en kunde til en zegtefeelle eller en
sleegtning. For at undga dette bgr alle medarbejdere undga at diskutere forhold, som potentielt
kan fgre til manglende overholdelse af denne politik.

Virksomheden gnsker grundleeggende at beskytte fysiske personers privatliv og fortrolighed.
Virksomheden anerkender, at ikke kun egne medarbejdere, men ogsa kunder, leverandgrer og
andre registrerede, som selskabet kommer i kontakt med i Igbet af en arbejdsdag, med rette
har krav pa at vide, at deres respektive personoplysninger ikke vil blive brugt til andet formal
end det oprindelige.

For at overholde gzldende lovgivning og praksis vil personoplysninger blive indsamlet og

behandlet i henhold til formalet, samt opbevaret sikkert og ikke videregivet til andre personer
/ tredjeparter uden samtykke fra den registrerede.
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Principper for behandling af personoplysninger

Personoplysninger i virksomheden skal:

behandles lovligt, rimeligt og pd en gennemsigtig made i forhold til den registrerede
(»lovlighed, rimelighed og gennemsigtighed«)

indsamles til udtrykkeligt angivne og legitime formal og ma ikke viderebehandles pa
en mdde, der er uforenelig med disse formal (»formalsbegraensning«)

veere tilstreekkelige, relevante og begreenset til, hvad der er ngdvendigt i forhold til de
formal, hvortil de behandles (»dataminimering«)

vaere korrekte og om ngdvendigt ajourfgrte; der skal tages ethvert rimeligt skridt for at
sikre, at personoplysninger, der er urigtige i forhold til de formal, hvortil de behandles,
straks slettes eller berigtiges (»rigtighed«)

opbevares pa en sddan made, at det ikke er muligt at identificere de registrerede i et
leengere tidsrum end det, der er ngdvendigt til de formal, hvortil de pagaeldende
personoplysninger behandles (»opbevaringsbegraensning«)

behandles pa en made, der sikrer tilstraekkelig sikkerhed for de pageeldende
personoplysninger, herunder beskyttelse mod uautoriseret eller ulovlig behandling og
mod handeligt tab, tilintetggrelse eller beskadigelse, under anvendelse af passende
tekniske eller organisatoriske foranstaltninger (»integritet og fortrolighed«)

Behandling af sensitive personoplysninger

GDPR definerer en udtgmmende liste af sensitive personoplysninger, som virksomheden ikke
behandler, med mindre der foreligger et klart lovgrundlag, en arbejdsretlig forpligtelse eller
utvetydigt samtykke:

race eller etnisk oprindelse

politisk, religigs eller filosofisk overbevisning
fagforeningsmaessigt tilhgrsforhold

genetiske data, biometriske data
helbredsoplysninger

seksuelle forhold eller seksuel orientering

Safremt virksomheden behandler en eller flere sensitive personoplysninger slettes disse
oplysninger efter brug / ved udlgbet af 5 ar fra datoen, for kontrakt ophgr

Sensitive personoplysninger overfgres ikke til lande udenfor EU / E@S-omradet, medmindre
der foreligger et klart lovgrundlag, og et tilstraekkeligt beskyttelsesniveau af den registreredes
sensitive personoplysninger i det pagaeldende land.
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Behandlingsaktiviteter

Virksomheden behandler personoplysninger om sine medarbejdere, iseer i relation til
anseaettelsesforholdet, men ogsa om virksomhedens leverandgrer, partnere og andre
tredjeparter (gvrige registrerede).

Behandling af personoplysninger i virksomheden er som udgangspunkt (i) ngdvendigt i
henhold til kontrakt, hvor den registrerede er part, (ii) ngdvendigt for at overholde en juridisk
forpligtelse, eller (iii) baseret pa et skriftligt samtykke fra den registrerede, der giver sit
samtykke til, at virksomheden f.eks. behandler personoplysninger fgr, under og efter
anseettelsesforholdet.

Formalet med behandling af personoplysninger

Virksomheden indsamler, behandler og opbevarer de registreredes personoplysninger i
forbindelse med bestemte lovlige, herunder forretningsmaessige, formal. Det sker f.eks., nar
virksomheden har brug for at:

anvende medarbejderinformation:

Navn

Kontaktoplysninger, herunder bopzlsadresse
CPR-nr.

Billeder

Anseettelsesforhold

Lgnforhold

Uddannelsesforhold

Erhvervserfaring

Bank & pensionsoplysninger
Sygefraveer

Personlighedstest, IQ-test, erhvervstest
Pargrende data

Etc.

Det kan bade under anszettelsen og ved ophgret af ansaettelse veaere ngdvendigt for
virksomheden at behandle fglgende sensitive personoplysninger:

Informationer om strafbare forhold

Vasentlige sociale problemer

Helbredsoplysninger

Oplysninger om arsag til afskedigelse eller bortvisning
Etc.
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anvende kundeinformation:

for at give kunderne de tjenester, de har anmodet om

til fakturerings- og regnskabsmaessige formal

for at ggre det muligt for virksomheden at besvare kundernes henvendelser
til verifikation af kundeidentitet (sikkerhedsformal)

for at markedsfgre virksomhedens tjenester og produkter til kunderne

Etc.

anvende erhvervsrelateret information:

for at opretholde virksomhedsregnskaber og forretningsdokumenter
for at give virksomheden mulighed for at besvare henvendelser

til at bekraefte identiteter

Etc.

anvende domanenavne og e-mail adresser:

e paensadan made, der ikke kan henvises til et bestemt individ. Dette sker med henblik
pa kvalitetskontrol og forbedring af virksomhedens websted

o til at sende nyheder om de tjenester, som besggende pa webstedet har tilmeldt

e til atinformere kunder om andre af virksomhedens tjenester

e Etc.

anvende finansielle oplysninger herunder kreditkortoplysninger:
Disse oplysninger anvendes med det formal, at fa betaling for varer og tjenester. Virksomheden
lagrer ikke disse oplysninger, leengere end det er ngdvendigt for at foretage en behandling.

Hvis virksomheden gnsker at anvende de registreredes personoplysninger til et andet formal
end det oprindelige, oplyses den registrerede om det nye formdl og anmoder om den
registreredes samtykke, fgr databehandlingen pabegyndes. Hvis der foreligger et andet lovligt
grundlag for den nye behandling, oplyser dette til den registrerede.

Virksomheden vil gerne veere sikker pd, at der kun behandles personoplysninger, der er
ngdvendige for de bestemte formal. Virksomhedens IT-systemer er derfor indrettet sdledes, at
der kun indsamles den ngdvendige datamangde og opbevaring af personoplysningerne sker
ikke i leengere tid end ngdvendigt.
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Kontrolforanstaltninger
Virksomheden kontrollerer og opdaterer lgbende de indsamlede personoplysninger, saledes

det sikres, at de personoplysninger der behandlers om de registrerede ikke er urigtige eller
vildledende.

Idet Virksomhedens administration er afthaengig af, at medarbejderens personoplysninger er
korrekte og opdaterede, anmoder virksomheden medarbejderne om, at oplyse om relevante
a@ndringer i personoplysningerne. Medarbejderen skal i den forbindelse henvende sig til Helge
Hgjland

Den registreredes rettigheder

Virksomheden skal som dataansvarlig treeffe passende foranstaltninger til at give enhver
oplysning om behandling til den registrerede i en kortfattet, gennemsigtig, letforstaelig og
lettilgeengelig form og i et klart og enkelt sprog. Oplysningerne gives efter begzering fra den
registrerede i en skriftligt eller elektronisk form.

Hvis personoplysninger om en registreret indsamles hos den registrerede, giver
virksomheden som dataansvarlig pa det tidspunkt, hvor personoplysningerne indsamles, den
registrerede alle fglgende oplysninger:

e identitet pa og kontaktoplysninger for den dataansvarlige og dennes eventuelle
repraesentant

e formdlene med den behandling, som personoplysningerne skal bruges til, og
retsgrundlaget for behandlingen

e de legitime interesser, som forfglges af den dataansvarlige eller en tredjemand

e eventuelle modtagere eller kategorier af modtagere af personoplysningerne

e hvor det er relevant, at den dataansvarlige agter at overfgre personoplysninger til et
tredjeland

Ud over ovenstaende oplysninger, giver virksomheden som dataansvarlig pa det tidspunkt,
hvor personoplysningerne indsamles, den registrerede fglgende yderligere oplysninger, der er
ngdvendige for at sikre en rimelig og gennemsigtig behandling:

e det tidsrum, hvor personoplysningerne vil blive opbevaret, eller hvis dette ikke er
muligt, de kriterier, der anvendes til at fastlaegge dette tidsrum

e retten til at anmode den dataansvarlige om indsigt i og berigtigelse eller sletning af
personoplysninger eller begreensning af behandling vedrgrende den registrerede eller
til at ggre indsigelse mod behandling samt retten til dataportabilitet
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retten til at traekke samtykke tilbage pa ethvert tidspunkt, uden at dette bergrer
lovligheden af behandling, der er baseret pa samtykke, inden tilbagetraekning heraf
retten til at indgive en klage til Datatilsynet

om meddelelse af personoplysninger er lovpligtigt eller et krav i henhold til en kontrakt
eller et krav, der skal vere opfyldt for at indga en kontrakt, samt om den registrerede
har pligt til at give personoplysningerne og de eventuelle konsekvenser af ikke at give
sadanne oplysninger

forekomsten af automatiske afggrelser, herunder profilering, og som minimum
meningsfulde oplysninger om logikken heri samt betydningen og de forventede
konsekvenser af en sddan behandling for den registrerede.

Hvis personoplysningerne ikke er indsamlet hos den registrerede, giver virksomheden som
dataansvarlig, den registrerede fglgende oplysninger:

identitet pa og kontaktoplysninger for den dataansvarlige og dennes eventuelle
repraesentant

formdlene med den behandling, som personoplysningerne skal bruges til, samt
retsgrundlaget for behandlingen

de bergrte kategorier af personoplysninger

eventuelle modtagere eller kategorier af modtagere af personoplysningerne

hvor det er relevant, at den dataansvarlige agter at overfgre personoplysninger til en
modtager i et tredjeland

Ud over ovenstdaende oplysninger, giver virksomheden som dataansvarlig, den registrerede
falgende oplysninger, der er ngdvendige for at sikre en rimelig og gennemsigtig behandling for
sa vidt angar den registrerede:

det tidsrum, hvor personoplysningerne vil blive opbevaret, eller hvis dette ikke er
muligt, de kriterier, der anvendes til at fastlaegge dette tidsrum

de legitime interesser, som forfglges af den dataansvarlige eller en tredjemand

retten til at anmode den dataansvarlige om indsigt i og berigtigelse eller sletning af
personoplysninger eller begraensning af behandling vedrgrende den registrerede og til
at ggre indsigelse mod behandling samt retten til dataportabilitet

retten til at traekke samtykke tilbage pa ethvert tidspunkt, uden at dette bergrer
lovligheden af behandling, der er baseret pa samtykke, inden tilbagetraekning heraf
retten til at indgive en klage til Datatilsynet

hvilken kilde personoplysningerne hidrgrer fra, og eventuelt hvorvidt de stammer fra
offentligt tilgeengelige kilder

forekomsten af automatiske afggrelser, herunder profilering, og som minimum
meningsfulde oplysninger om logikken heri samt betydningen og de forventede
konsekvenser af en sddan behandling for den registrerede.
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Virksomheden giver de oplysninger, der er anfgrt ovenfor:

¢ inden for en rimelig frist efter indsamlingen af personoplysningerne, men senest inden
for en maned under hensyn til de specifikke forhold, som personoplysningerne er
behandlet under

Den registreredes indsigtsret

Den registrerede har ret til at fa virksomhedens bekrzeftelse pa, om personoplysninger
vedrgrende den pageeldende behandles, og i givet fald adgang til personoplysningerne og
folgende information:

e formalene med behandlingen

e de bergrte kategorier af personoplysninger

e de modtagere eller kategorier af modtagere, som personoplysningerne er eller vil blive
videregivet til om muligt det pateenkte tidsrum, hvor personoplysningerne vil blive
opbevaret

e retten til at anmode den dataansvarlige om berigtigelse eller sletning af
personoplysninger eller begreensning af behandling af personoplysninger vedrgrende
den registrerede eller til at ggre indsigelse mod en sddan behandling

e retten til at indgive en klage til en tilsynsmyndighed

e enhver tilgeengelig information om, hvorfra personoplysningerne stammer, hvis de ikke
indsamles hos den registrerede

o forekomsten af automatiske afggrelser, herunder profilering, og som minimum
meningsfulde oplysninger om logikken heri samt betydningen og de forventede
konsekvenser af en sddan behandling for den registrerede

Ret til berigtigelse

Den registrerede har ret til at fa urigtige personoplysninger om sig selv berigtiget af
virksomheden uden ungdig forsinkelse. Den registrerede har under hensyntagen til formalene
med behandlingen ret til fa fuldsteendiggjort ufuldsteendige personoplysninger, bl.a. ved at
fremlaegge en supplerende erklaering.

Ret til sletning (»retten til at blive glemt«)

Den registrerede har ret til at fa personoplysninger om sig selv slettet af virksomheden uden
ungdig forsinkelse, og virksomheden har pligt til at slette personoplysninger uden ungdig
forsinkelse, hvis et af fglgende forhold ggr sig geeldende:

e Personoplysningerne er ikke laeengere ngdvendige til at opfylde de formal, hvortil de
blev indsamlet eller pa anden vis behandlet

e Den registrerede traekker sit samtykke tilbage, og der er ikke et andet retsgrundlag for
behandlingen
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e Denregistrerede ggr indsigelse mod behandlingen, og der foreligger ikke legitime
grunde til behandlingen, som gar forud for indsigelsen

e Personoplysningerne er blevet behandlet ulovligt

e Personoplysningerne skal slettes for at overholde en retlig forpligtelse i EU-retten eller
medlemsstaternes nationale ret, som virksomheden er underlagt.

Ret til begraensning af behandling
Den registrerede har ret til fra virksomheden at opna begreensning af behandling, hvis et af
folgende forhold ggr sig gaeldende:

e rigtigheden af personoplysningerne bestrides af den registrerede, i perioden indtil
virksomheden har haft mulighed for at fastsld, om personoplysningerne er korrekte

e behandlingen er wulovlig, og den registrerede modseetter sig sletning af
personoplysningerne og i stedet anmoder om, at anvendelse heraf begraenses

e den dataansvarlige ikke laengere har brug for personoplysningerne til behandlingen,
men de er ngdvendige for, at et retskrav kan fastleegges, gagres geeldende eller forsvares

e den registrerede har gjort indsigelse mod behandlingen i perioden mens det
kontrolleres, om den virksomhedens legitime interesser gar forud for den registreredes
legitime interesser

Underretningspligt i forbindelse med berigtigelse eller sletning af personoplysninger eller
begraensning af behandling

Virksomheden underretter hver modtager, som personoplysningerne er videregivet til, om
enhver berigtigelse eller sletning af personoplysningerne eller begreensning af behandling,
medmindre dette viser sig umuligt eller er uforholdsmaessigt vanskeligt. Virksomheden oplyser
den registrerede om disse modtagere, hvis den registrerede anmoder herom.

Ret til dataportabilitet

Den registrerede har ret til i et struktureret, almindeligt anvendt og maskinlaesbart format at
modtage personoplysninger om sig selv, som vedkommende har givet til en dataansvarlig, og
har ret til at transmittere disse oplysninger til en anden dataansvarlig uden hindring fra den
dataansvarlige, som personoplysningerne er blevet givet til, nar behandlingen er baseret pa
samtykKe eller pa en kontrakt og behandlingen foretages automatisk.

Ret til indsigelse og tilbagekaldelse af samtykke

Den registrerede kan til enhver tid over for virksomheden ggre indsigelse mod, at den
registreredes personoplysninger ggres til genstand for behandling og derved trakke et
tidligere afgivne samtykke til behandlingen tilbage.

Den registrerede skal dog veere opmaerksom p4, at en eventuel tilbagekaldelse kan veere i strid
med virksomhedens vaesentlige interesser, og at tilbagekaldelsen i sa fald kan fa konsekvenser
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f.eks. for en medarbejders ansattelsesforhold. Der vil endvidere vare visse personoplysninger,
som virksomheden vil kunne behandle, uden den registreredes samtykke, hvis virksomheden
har en berettiget interesse i behandlingen, og at hensynet til den registrerede ikke overstiger
denne interesse.

Automatiske individuelle afggrelser, herunder profilering

Den registrerede har ret til ikke at veere genstand for en afggrelse, der alene er baseret pa
automatisk behandling, herunder profilering, som har retsvirkning eller pa tilsvarende vis
betydeligt pavirker den pageeldende.

Databehandlere
Som led i virksomhedens behandling af personoplysninger er virksomheden fra tid til anden
forpligtet til at overfgre personoplysninger til tredjeparter.

Overfgrsel til tredjeparter omfatter, men er ikke begreenset til:
e Arbejdsskadestyrelsen
e SKAT
e Pensions & forsikringsudbydere
¢ Offentlige myndigheder, som virksomheden ifglge loven er forpligtet til at videregive
personoplysninger til om sine medarbejdere.

Virksomheden har indgdet databehandleraftaler med alle sine databehandlere, og har disse
aftaler registeret i sine systemer.

Datasikkerhed
Virksomheden har besluttet ikke at anseette en intern eller anvende en ekstern
databeskyttelsesansvarlig (DPO) som defineret i GDPR.

[ stedet har virksomhedens bestyrelse besluttet og godkendt at oprette et
'Databeskyttelsesnetvaerk’, som minimum skal besta af 1 repraesentant fra ledelsen Ejer Helge
Hgjland samt 1 medarbejderrepraesentant. ‘Databeskyttelsesnetvaerket’ er ansvarlig for den
daglige handtering af virksomhedens databeskyttelse, herunder implementering og sikring af
passende GDPR-compliance i virksomheden.

Virksomheden sikrer, at personoplysninger altid holdes sikre mod uautoriseret eller ulovligt
tab eller offentligggrelse. Derudover har virksomheden en backupprocedure for alle sine
personoplysninger. Den ansvarlige medarbejder for virksomhedens IT-infrastruktur har pa
vegne af virksomheden ansvaret for specifikke og detaljerede it-sikkerhedspolitikker, der
regulerer sikkerhedselementerne i GDPR.
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Overtradelser og sanktioner
Enhver overtradelse af denne politik skal indberettes til virksomhedens ejer i sin egenskab af
formand for virksomhedens 'Databeskyttelsesnetvaerk’

Safremt en medarbejder uautoriseret udleverer virksomhedens personoplysninger til en
tredjepart, kan en sadan handling fa ansettelsesretlige konsekvenser for den pagzldende

medarbejder.

Godkendelse - eendringer og tilleg
Denne politik er godkendt af Ejer Helge Hgjland i virksomheden.

Andringer af eller tilleeg til denne politik skal foretages af formanden for virksomhedens
'Databeskyttelsesnetveaerk’, og endelig godkendes af Ejer Helge Hgjland i virksomheden.
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